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COBIl.time Installation

Anforderungen

Node.js Version 22.14.0 LTS

Microsoft IIS (Webserver)

URL Rewrite Modul fir Microsoft IIS
PostgreSQL Datenbank

SAP Business One Service Layer

SAP Business One 10 (Patchlevel 2 oder héher)

Vorbereitung & Prerequisites

Node.js Installation

Laden Sie die LTS-Version von Node.js herunter:
nodejs.org/dist/v22.14.0/node-v22.14.0-x64.msi und fUhren Sie die Installation aus.
Belassen Sie wahrend des Installationsprozesses alle Standardeinstellungen.

IIS Installation

Sollte Microsoft IIS bereits installiert sein, stellen Sie sicher, dass die Dynamische Komprimierung
aktiviert ist.
Stellen Sie sicher, dass IIS bisher nicht installiert ist:
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Falls nicht, installieren Sie Microsoft IIS:

Verwalten Tools

server hinzufigen
Servergruppe erstellen

Server-Manager-Eigenschaften

Rollen und Features hinzufigen

Rollen und Features entfernen

Ansicht Hilfe

Rollen und Features hinzufugen:

Klicken Sie im Assistenten jeweils auf Weiter:

E.. Aggistent purn Hindullgen van Follen und Features

Vorbemerkungen

- o x

DELSERVER
WIN-TILEFRLEFR

Dt Assisbent urdersbitet See beim Installeren von Rallen, Rollendieraten oder Features. Sie
bestimmen anhand der &nforderungen Firer Organization, z. B. Freigabe von Dolumenten oder Hosten
wirer Website, welche Rollen, Rollendienste oder Features installis werden sollen.

Gehen S um Entfernen von Rollen, Rolendiensten oder Features vee Telgt von
Harten 3 den Assistenten zum Enthermen von Rollen und Festures.

helen Sie sicher, diss die Talgenden Aufgaben abgeschlosien wunden, bévar S den Wargang
fortsetren:

* [ Administratorkonto hat =n sicheres Kennwort.
* Due Metowerkeingtellurgen (2. B statsche IP-Adressen) sind konfigurien,
* [he nevesien Sicherheitsupdates von Windows Update sind instaliert

Wern Sie Obenprifen mdssen, ab sine der vorhergehenden Yoraussetnungen erfollt warde, schlefen Sie
den fsseberbery, fihren Sie die Schrithe sus, und fibeen Se den ssistenten dann erneut sus

Khken S aud “Weiber™, um den Vergang foriusetzen.

[ Dwese Seite stardardmafig Ghersprngen
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B Assistent zum Hinzufbgen von Rollen und Festunes - [} =
- DIELSERVER
Installationstyp auswahlen e
\iorberaitung Wahlen Sie den Installationstyp sus. Sie kinnen Rallen und Features auf emem ausgefiibeten physischen

Computer oder suf ginem virtuellen Computer oder such suf siner virtusllen Festplatts (Virtual Hard
m Diisk, VDY) i Cfinemodus instalieren.

Saryerauswan % Rollenbasierte oder fea Installath
Serverrclien Kanfsgurignen Sie einen sirgelnen Sener, indem S Aollen, Rollendsriste und Features heauligen.
it Installation wan Rematedesktopdiensten
Esi der Installation waren Rollendiershe fir die wirtusle Desktopinfrastruldur (Virtual Desicop
Infrastructure, YOI} erforderlich, um sine Desktopbensitstellung suf Basis eines virselen Compuiers
oder siner Sitzung u erstellen.

B Assistent zum Hinzufgen von Rollen und Festurnes - a s
vi R TESERVER
Zielserver auswahlen I

viorbereiturg ‘Waklen Sie ainen Server ader aine virtuele Festplatte s, suf dem Biow, der Rallen urd Fegtumes

mstalliert werden sollen.

®' Enen Server aus dem Serverpood auseahlen
Virtuelle Fesiplathe suswihlen

Sarvermolbef

Eaatures Serverpool

Fitten

Mame P Eetrichssystem

Macraislt Windows Sene

1 Computer gefunden

Ouf dieser Seite werden Sarver angezeigt, dis unter Windows Server 2012 oder ziner negeren Version
won Wirdows Server ausgefihrt werden und mithilfe des Befehls “Serer hinzufiagen® m Server-
Mansger hinzugefigt wurden. Offlinesenver und neu hinzugefogte Server, for die die Datensammiung
noch micht abgeschicssen ist, warden nicht angezegt.

Wahlen Sie die Rolle Webserver (IIS) aus.

Navigieren Sie unter Leistung und aktivieren Sie zwingend die Option Dynamische

Komprimierung.

COBISOFT Documentation - https://docs.cobisoft.de/wiki/


https://docs.cobisoft.de/wiki/_detail/6n.png?id=de%3Acobi.time%3Acobi.time_installation
https://docs.cobisoft.de/wiki/_detail/7n.png?id=de%3Acobi.time%3Acobi.time_installation

Last update:
2026/08/04 09:08

de:cobi.time:cobi.time_installation https://docs.cobisoft.de/wiki/de/cobi.time/cobi.time_installation?rev=1785827313

F_ dssistent zum HinoufGgen von Raollen und Festures

Rolien

| MultiPoint Services
| Metzwerknchtinien- und Tugriffsdierste

[ Rernctenugriff

o .

4 [W] Webssrer (115} (9 von 43 instaliert)
4 [W] Websenser (8 von 34 installiert)
W] Allgemeing HTTR-Features (4 vam § instalis
+ v YT
o Komprimierung skstischar Inhalte (Irsts
+ Komprimienen dyramischer inhalbe (Ins
W] Sicherheit {1 von 9 installiert)

naungEantwackhing

| Windows Server Essentmals-Umgebung
[[] Windows Server Update Servoes [WSLIS)
] Winclows -Bereitstellungsdienste

W Systemnzustand und Diagrose (1 von 6 insts

o (u] =

DELSERVER
WON-TOLERRATE

Wakhlen Sie mindestens ene Rolle s, die auf dem susgewshbiften Senver mstallier werden sall

Beschreibung

Leistung' stedit eine Infrastruktur
zum Zwischenspeichern der
Ausgabe bereit, indem die
dynamschin ASF.NET-Funkhonen
L Ausgabenpwrschenspeichenang
n die statischen Funktionen zur
Musgabenzaischerspaicherung
rtegriert werden, die in 15 &0
werfidgbar vearen. Mithilfe von 115
kSnmen Sie midemn e Canclineds
effektiver und effizienter nutzen
ndemn ein allgemeiner
Komprimasrungsmechanismus wie

Gup und Deflate vensendet wind

< Zusrick | | Weiter =

Abbirechen

Klicken Sie auf Weiter und schlieen Sie die Installation ab. Ein Neustart des Servers ist in der Regel

nicht erforderlich.

IIS URL Rewrite Modul Installation

Installieren Sie nach erfolgreicher lIS-Installation das Microsoft URL Rewrite Modul:
https://www.iis.net/downloads/microsoft/url-rewrite

COBIl.time Setup-Assistent

Fuhren Sie die Setup-Executable vX.X.X.X.exe als Administrator aus, um den Installations-Assistenten
zu starten.

Schritt 1: Setup starten

Starten Sie die Installation Uber die bereitgestellte Installer-Datei.
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Schritt 2: Setup-Sprache wahlen

(1) Wahlen Sie Ihre bevorzugte Sprache (z. B. Deutsch oder English) aus der Liste aus.
(2) Bestatigen Sie mit OK.

Setup-Sprache auswihlen X

¥, Wahlen Sie die Sprache aus, die wahrend der Installation
benutzt werden soll:

Deutsch v

English =
QK Abbrechen

Schritt 3: PostgreSQL Konfiguration

Geben Sie die Verbindungsdaten flr Ihre PostgreSQL-Datenbank ein (Host, Port, Benutzername,
Passwort und Datenbankname).
Klicken Sie anschliefend auf Weiter.
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Setup - COBLtime Version 2.3.1.2

PostgreSQL Setup
Enter your PostgreSQL details

provide your PostgreSQL hos rd, and database name,

Schritt 4: SAP Service Layer Konfiguration

1) Geben Sie die URL zum SAP Service Layer ein (z. B. "http://10.200.17.93:50001/b1s/v1").
2) Tragen Sie den SAP-Benutzernamen ein (z. B. "'manager’).

3) Geben Sie das zugehdérige Passwort ein.

4) Tragen Sie den exakten Namen der SAP-Firmendatenbank ein (z. B. "'SBODemoDE").

5) Klicken Sie auf Test Connection und stellen Sie sicher, dass die Meldung "Login successful’
erscheint.

(6) Klicken Sie auf Weiter.

(
(
(
(
(
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Setup - COBLme Yersson 2.3.1.2
SAP Service Layer Setup

Enter your SAP oredentials

Pease provide Bhe SAP Sarvice Layer URL and eredentiaks,

SAP LI,

In-r,-.,. 0L200. 17.53 5000 1A ks .II G)

LISErname:

EN®

Password:

EJ0

Database:

=@

Schritt 5: Ziel-Ordner wahlen

Wahlen Sie den Installationspfad aus. StandardmaBig installiert sich COBI.time unter “C:\Program Files
(x86)\COBI.time".

Klicken Sie auf Weiter.
Setup - COBLtime Version 2.3.1.2

Jiel-Ordner wahlen
Wohin soll COBL time installiert werden?

. Das Setup wird COBL. time in den folgenden Ordner instalieren,

Khcken Sie auf "Weiter”, um fortzufahren. Kicken Sie auf "Durchsuchen”, falls Sie einen anderen Ordnier
auswahlen machten.

C:VProgram Files (x86)\COBL. time

Mindestens 1,03 GB freier Speicherplatz ist erforderlich.
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Schritt 6: Bereits zur Installation

Uberpriifen Sie Ihre Angaben und klicken Sie unten rechts auf Installieren.
Setup - COBLtme Version 2.3.1.2

Bereit zur Installation.

Das Setup ist jetzt bereit, COBI.time auf Threm Computer zu installieren,

Klicken Sie auf “Installieren”, um mit der Installation zu beginnen, oder auf "Zurlick™, um Thre Enstellungen
7u Uberprifen oder zu Sndern.

Zuriick Instalieren Abbrecher

Schritt 7: Installation & Datenbank-Initialisierung

Der Installationsprozess dauert ca. 5 bis 15 Minuten.
Bestatigen Sie das Informationsfenster “PostgreSQL installed and connection successful!™ mit OK.
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Setup - COBLtime Version 2.3.1.2

Installiere ...
Warten Sie bitte, wahrend COBL time auf Threm Computer instaliert wird.

ver inode_modules\ajvib\dotis\_imitltems. js

[——— |

5-15 Minuten

Ny

Schritt 8: Setup beenden

Klicken Sie auf Fertigstellen, um den Assistenten zu schlieBen.
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Setup - COBLtime Version 2.3.1.2

Beenden des COBIL.time
Setup-Assistenten

t die Installation von COBI. time auf Threm Computer

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden,

Fertigstellen

Nachkonfiguration & Dienst-Einrichtung

Konfiguration der .env-Datei

Navigieren Sie zum Ordner " C:\Program Files (x86)\COBI.time\server" und 6ffnen Sie die Datei ".env’
mit einem Texteditor (als Administrator):
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[ coProgram Files (261\COBLtime\serves

certs & C:\Program Files (i6)\C OBl timesenver,.eny

dbumigration

node_modules — R
= ew 2 B

MCDE=development
PORT=62000
SAP_URL=http://10.200.17.93:50001/bls/v1
SAP_USER=manager

v SAP_PASSWORD=1234
Senechmap SAP_DB=SBODemoDE
DEBUG=axios
ALLOW_IP Range FROM=000.000.000.000
ALLOW_IP Range_ TO0=999.999.999.999
S5LPass=1234
RefreshTimeAccounts=15 (0 * * *
CheckVacationAccount=00 58 23 31 11 *
AZURE_APIKEY=
AZURE_FACE APTIURL=
DEPLOYMENT
SECRET=9378gd4cpjwww378
CheckButoModel=20 0 * * *
DATABASE URL="postgreaql://cobitime:CobitimeMasterPassword20255202@1ocalhost:62100/cobitime™

Uberpriifen Sie die Werte. Fiir den Produktivbetrieb passen Sie die folgenden Parameter an:

MODE=production (Produktion oder Entwicklung — stellen Sie es auf
Produktion, um Protokolle zu minimieren)

PORT=62000 (Geben Sie hier einen beliebigen Port fir COBI.time Backend an)
SAP_URL=https://localhost:50000/bls/v1l (ServicelLayer URL —

Ersetzen Sie Localhost durch die ServicelayerIP)

SAP _USER=manager (SAP-Benutzer mit indirekter Zugriffslizenz oder hdher)
SAP_PASSWORD=**** (SAP Benutzername Passwort)

SAP_DB=SBODemoDE93 (SAP Datenbank Name)

SSLPass=1234 (Passwort fur benutzerdefiniertes SSL-Zertifikat. Belassen Sie
1234, wenn Sie kein zusatzliches SSL-Zertifikat bereitstellen)
SECRET=iosncaonmwdol! (Wechseln Sie zu einer beliebigen Zufallszeichenfolge
flir die Autorisierungstoken-Verschliisselung)

Hinweis zum SSL-Zertifikat: Wenn Sie ein eigenes Zertifikat nutzen mochten, ersetzen Sie im
Ordner "C:\Program Files (x86)\COBI.time\server\certs" die Datei "cert.pem™ und "key.pem" und
passen Sie den Wert "SSLPass” in der “.env" an.

COBIl.time Service per PowerShell installieren

Offnen Sie die Windows PowerShell als Administrator und fiihren Sie folgende Befehle aus:

(1) In den Server-Ordner wechseln:

cd "C:\Program Files (x86)\COBI.time\server"
(2) Das Hilfspaket fur Windows-Dienste global installieren:
npm i -g gckwinsvc2

(3) Den COBI.time-Dienst registrieren und starten:

COBISOFT Documentation - https://docs.cobisoft.de/wiki/


https://docs.cobisoft.de/wiki/_detail/de/playground/9_setup_env.png?id=de%3Acobi.time%3Acobi.time_installation

Last update:

2026/08/04 09:08 de:cobi.time:cobi.time_installation https://docs.cobisoft.de/wiki/de/cobi.time/cobi.time_installation?rev=1785827313

Wenn Sie COBI.time in einem anderen Ordner installieren, andern Sie den Befehl entsprechend.

gckwinsvc2 install name="COBI-time" description="COBI.time Backend Server"
path="C:\Program Files (x86)\COBI.time\server\server.js" args="-a -c" now

E¥ Administraton Windows PowerShell

tame Installed.
time started.

Stellen Sie sicher, dass am Ende die Bestatigung [INFO] Service COBI-time started. erscheint.
Wenn Sie einen Powershell-Ausfihrungsrichtlinienfehler erhalten, fuhren Sie diesen Befehl vorher aus:

Set-ExecutionPolicy RemoteSigned

Uberprifung in den Windows-Diensten

Offnen Sie die Windows-Diensteverwaltung (" services.msc’).
Suchen Sie nach dem Dienst COBI-time und stellen Sie sicher, dass der Status auf Laufend und der
Starttyp auf Automatisch steht.
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.~ Dienste
"~ Desktop-App

dienste

COBI-time Marme EBeschreibung Status Starttyp Anrmelden als
i Autormatisch Lokales Syshem
Den Deenst starten ok e = - >
—— COBLtime Backend 5... Automatisch
\E) COBI-time-Fostgres-Database - PostgreS0L Server 17 'Wird ausgefihrt Autormnatisch Metzwerkdienst

Beschreibung!
COBLtime Backend Server

IIS Webserver Konfiguration

1. Offnen Sie den Internetinformationsdienste-Manager (lIS).
B i Llaragin o

ST
oy

SILIRCIAMVE N BF S FIVER MRS LER
L ]

Lt

| e
I e Sarvm n T M — rmlreraley
[ e e P 4 trraroep
&
- e
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Lasberar it mrrr e v el e
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2. Wahlen Sie die Default Web Site aus und andern Sie den physischen Pfad zu:

C:\Program Files (x86)\COBI.time\dist

----- Qi Startseite

Filter: - W Start - (g All i Gruppi
v 93 WIN-TGLSFR141FB (WIN-7GL! —— art -\ Alle anzeigen | Gruppiere
i} Anwendungspocls I5
v (@] Sites = 2
v @ DefaukWebsite || O= e &,&
»-I] cfg | gy Im Explorer offnen wischen...  Authentifizierung Fet
> [ s Berechtigungen bearbeiten...
3 icon
5 [ img 5 Anwendung hinzufigen...
[ s w. Virtuelles Verzeichnis hinzuflgen... lierung  SSL-Einstellungen  Standa
3 logo = I
Bindungen bearberten...
| ‘Website verwalten b | 2 MNeustarten
B Aktualisieren | Starten |
X Entfernen B Beenden
Umbenennen @] Durchsuchen

‘—:; Zur Ansicht "Inhalt" wechseln I Erweiterte Einstellungen... I
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Erweiterte Einstellungen ? x

= |» (Allgemein)
Anmeldeinformationen fir den physischen Pfad

} Anwendungspool DefaultAppPool
Bindungen https:=:443:

. ID 1
Marme Default Web Site

5 Physischer Pfad C-\Program Files (x86)\COBLtime\dist

Typ der Anmeldeinformationen far den physischen Pfad ClearText

Vorabladen aktiviert Falze
+ Verhalten

Altivierte Protokolle http

Limits

3. Serverzertifikat importieren:

« Offnen Sie den Punkt Serverzertifikate.

e Rechtsklick = Importieren...

e Wahlen Sie die Zertifikatsdatei “C:\Program Files (x86)\COBI.time\server\certs\cobitime.pfx™ aus
(Standardpasswort: “1234°) oder nutzen Sie Ihr eigenes SSL-Zertifikat.

= FiLeR L Al SRZEGER | L EFEN NABCTE Haraich -
w 45 WIN-TGLSFR141FE (WIN-TGL! E 9 PP e
b denypenrepoals 115 &
v ] Sites @ o e - | = | e £
w A Dafauk Wk Sta = iy ' i i - o
g irforderungsiike, dabetsprozesse  Ausgebenwmchen Authentificerung Fehlerseten Handlerpsordnun.. HTTP-dntworthen Komprimisrung
] o=
Ken +. T v —
3 =7 T
=i FE a k&l - é ;
o MIME-Typ Module Protokolierung Serveertifieste | Standsrddolsment URL Reerite Verzeichni:

laga durchsuthan

Weraaliung

4. Site-Bindungen anpassen:

e Entfernen Sie den HTTP-Eintrag.
e Flgen Sie eine HTTPS-Bindung hinzu und wahlen Sie das importierte SSL-Zertifikat aus.
e Wichtig: Aktivieren Sie die Option Servernamensanzeige erforderlich (SNI).

v i Default Web Site___| &= &
cfig & Im Explerer Gffnen 1
Las Berechtigungen bearbeiten...
!“-"" £ ﬂnmndung hin:ufﬁg:n...
img z
is s Virtuelles Verzeichnis hinzufigen...
- I Bindungen bearbeiten... ]

‘Website verwalten ]
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SchlesBern

Backend-Verbindung im Frontend einrichten

Navigieren Sie zum Ordner "C:\Program Files (x86)\COBI.time\dist\cfg™ und 6ffnen Sie die Datei

“settings.js’.

| settings s 3 |

| function (window) {
window. env = window._ env || {}:

P =
- ari = {

wEjs T s v
Wrl. . r

¥r

window. env.debug = falaa;
window. env,faceRecognition = truoe;
}) (this) :

Tragen Sie unter der Backend-URL die Server-IP bzw. den Hostnamen inklusive des in der “.env’

definierten Ports ein (z. B. “https://10.200.17.93:62000").

Ersteinrichtung der COBIl.time Datenstrukturen (Web-Setup)

Wichtig: Da COBI.time benutzerdefinierte Tabellen und Felder in SAP Business One anlegt, stellen
Sie sicher, dass wahrend der Ersteinrichtung alle Benutzer aus SAP Business One abgemeldet

sind.

1. Stellen Sie sicher, dass der Dienst COBI-time l3uft.
2. Offnen Sie Ihren Browser und rufen Sie die Setup-Seite auf:

https://localhost/Setup (bzw. Ihre Server-Adresse).
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3. Das Web-Setup fuhrt Sie automatisch durch das Anlegen der erforderlichen SAP-Tabellen, Felder
und Initialdaten:

* Tabellen erstellen: Klicken Sie auf Ausfiithren. Starten Sie nach Fertigstellung den SAP
Service Layer neu und bestatigen Sie mit OK.

* Felder erstellen: Klicken Sie erneut auf Ausfiihren. Starten Sie den SAP Service Layer ein
zweites Mal neu und bestatigen Sie mit OK.

¢ Initialdaten einspielen: Klicken Sie ein letztes Mal auf Ausfiihren.

Bitte Service Layer neustarten und danach diesen
Dialog bestatigen. Daraufhin wird der COBI.time
Server neugestartet!

4. Nach Abschluss werden Sie automatisch zur Anmeldeseite weitergeleitet (https://localhost/Login).
Sie kénnen sich nun mit den Standard-Administrator-Anmeldedaten einloggen:

e Benutzername: admin
e Passwort: admin

Sicherheitshinweis: Andern Sie das Administrator-Passwort direkt nach dem ersten Login!

PIN-Freischaltung (optional)
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Um die Eingabe einer PIN in COBI.time zu aktivieren, wird ein Freischalt-Passwort bendtigt.

Voraussetzung (Server): Auf dem Server wird in der .env-Datei ein Passwort hinterlegt (Freischalt-

Passwort).
Dieses Passwort wird nicht in COBI.time gespeichert, sondern dient nur zur einmaligen Aktivierung

der PIN-Funktion auf dem Gerat.
Inhalt:

.env

PinLoginPassword=test

Deinstallation

Entfernen Sie den COBIl.time-Dienst

Verwenden Sie den folgenden Befehl, um den COBI.time-Dienst zu deinstallieren:
gckwinsvc --uninstall --name "COBI-time"

Danach kénnen Sie die COBI.time-Installation einfach von Ihrem Computer entfernen.
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