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COBIl.time Installation

Anforderungen

Node.js Version 16

Microsoft IS (WebServer)

Modul fur Microsoft IS (URL Umschreiben)
SAP Business One ServicelLayer

SAP Business One 10 Patchlevel 2

Installation

NODE.js Installation

Laden Sie die LTS-Version von NODE.js herunter (siehe Link in den Anforderungen) und installieren Sie
sie. Andern Sie wahrend des Installationsprozesses keine Werte.

IIS Installation

Wenn Microsoft IIS bereits installiert ist, ist dieses Installationshandbuch maoglicherweise nicht fur Sie
zugeschnitten. Stellen Sie einfach sicher, dass die dynamische Komprimierung fur Microsoft IIS
installiert ist.

Stellen Sie sicher, dass Microsoft 1IS nicht installiert ist:
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Wenn nicht, installieren Sie Microsoft IIS:
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Ansicht Hilfe

Rollen und Features hinzufigen

Rollen und Features entfernen

Verwalten Tools

Server hinzufiigen

Servergruppe erstellen

Server-Manager-Eigenschaften

Flgen Sie Rollen und Features hinzu

Klicken Sie auf Weiter:

B Assistent zurn Hincufiigen von Bollen und Features - o k.
Syl AL Y DELSERVER
Vorbemerkur Jern WiN-TOLERR1TFR

Deeser Azsistent urdersbitst 5o beim Installsren von Rollen, Rollendiensten oder Features. Sie
bestimmen anhand der &nforderungen Firer Organisation, z. B. Freigabe von Dolumenten oder Hosten
wimer Wsbsite, welche Rollen, Rollendienste oder Features installisr werden sallen.

Gehen S zum Entfernen von Rollen, Rolendiensten oder Features wee Tolgh von
Starten See den Assisbenten pum Enthermen vom Rollen und Festuns.

Sheler Sig sicher, dags e Tolgenden Aulgaben abgeschlotien warden, bewdr See den Vargang
fortsetren:

* Doz Administratorkonto hat sin sicheres Kennwaort.
* Dne Metnwerksinstellurgen (2. B statmche IP-Adressen) sind konfigurien.
* Die neuesten Sicherheitsupdates von Windows Update sind instaliert

‘Wern Sie Oberprifen mdssen, ob eine der vorhergehenden Yoraussetzungen erfollt wurde, schiefien Sie
den fsseterten, fihren Sie die Schritte sus, und fibren S den dssistenten dann erneut aus

Elcken Sie aul "Weiter”, um den Vergang lortzusetzen

[ Duese Seite stardardmaBig Gbersprngen

Klicken Sie auf Weiter:
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B Assistent zum Hinzufbgen von Rollen und Festunes - [} =
Installationstyp auswahlen o RS

\iorberaitung Wahlen Sie den Installationstyp sus. Sie kinnen Rallen und Features auf emem ausgefiibeten physischen

Computer oder suf ginem virtuellen Computer oder such suf siner virtusllen Festplatts (Virtual Hard
m Diisk, VDY) i Cfinemodus instalieren.
s s Rallenbasierte oder featurebasierte Installation
Serverrclien Kanfsgurignen Sie einen sirgelnen Sener, indem S Aollen, Rollendsriste und Features heauligen.

o Irsstalation van Remotedesktopdisnsten
Esi der Installation waren Rollendiershe fir die wirtusle Desktopinfrastruldur (Virtual Desicop
Infrastructure, YOI} erforderlich, um sine Desktopbensitstellung suf Basis eines virselen Compuiers
oder siner Sitzung u erstellen.

Klicken Sie auf Weiter:

s Assistent zum Hinzufigen von Rollen und Festures - a o
. DELSERVER
Zielserver auswahlen TSRS

\orberairg Waklen Sie einen Senver oder eine virluele Featplatte suh, sl dem Bbw, der Rallen und Fesbures
nstalliert wenden scllen.
o=l e gl

I

Virtuelle Fesiplatte suswihlen
Sarvermollen

Senserpool

Features

Filter:

Mame P-ddreses Eetrichszyztem

1 Computer gefunden

Baf dieser Seite werden Server angezesigh, die under Windows Server 2012 oder siner neweren Version
won Wirdows Server ausgedihrt werden und mithilfe des Befehls “Senser hinoufidgen® #m Server-
Manager hingugefigt wurden. Offlineserver und neu hinzugefogte Server, for die die Catensammiung
noch moht abgeschlossen 51, warden nicht argedmgt.

Installieren Sie Webserver IIS mit Standardfunktionen (klicken Sie einfach auf Webserver), figen Sie

aber auch unter Leistung: Dynamische Komprimierung hinzu.
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F_ dssistent zum HinoufGgen von Rollen und Festures

Wihlen Sie mindestens ene Role aus, die auf dem susgewdhften
Rasllen

| MultiPoint Servces
] Metzwerkrichtinien- und Tugriffsdienste

4 W] Webserver [II5) (9 von 43 instaliert)
4 [ Webserser (8 von 34 installiert)
W Allgamging HTTP-Features (4 vor & instaliy

PR . (nstallen

- (u] =

DELSERVER
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Server wtalliert werden ol

Beschigibisng

Leistung' stelit mine Infrastrukbur
zuen Twischenspeichen der
Ausgabe bereit, indem die
dynamischien ASF.NET-Funkticnen
b Audgabenparichenipe g
n die stateschen Funktionen zur
Susgabenzwischerspeicherung
mtegriert werden, die in 15 6.0
werfiaghar varer. Mithilfe von 115

S Eormpiarnenung thatischer intaie (et Esinen Sie pudern the Bandines

» Komprimieren dyramischer Inhalte (Ins effiktiver und effidenter
W] Sicherheit {1 van 9 installiert) nden ein allgemeiner
W Systemzustand und D Koenpnimesrungsmechanismus wie

Z=n

s {1 won 6 inst:

ancungsentwick Grip und Deflate verwendet wird
FT .
Vhar
| Windows Server Essentmals-Umgebung
| Windowes Server Update Services [WILIS)
Windows-Bereitstellungsdienste
< Zwck | | Weiter » t Absrechen

Klicken Sie auf ,Weiter”, bis Sie zur Installation gelangen. Dann installieren Sie die Funktionen.
Normalerweise ist kein Neustart des Computers erforderlich.

I1S Modul URL Installation neu schreiben

Installieren Sie die URL Umschreibung gemaR den Anforderungen, nachdem Sie IIS erfolgreich
installiert haben:

https://www.iis.net/downloads/microsoft/url-rewrite

COBIl.time Installation

Installieren Sie COBI.time Uber die Installationsdatei, die Sie von uns erhalten haben. COBI.time wird
dann im Standardordner installiert: C:\Program Files (x86)\COBI.time\

Navigieren Sie zu diesem Ordner und bearbeiten Sie dann die Datei ,..env” mit Notepad. (Stellen Sie
sicher, dass Sie Uber Administratorrechte verfligen. Andernfalls starten Sie Notepad als Administrator
und offnen Sie dann die Datei ,,.env” Uber den Kontext , Datei 6ffnen”).:
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;’ *C\Program Files (x88)\ COBl.time'\server.env - Notepad++
Datei Bearbeiten Suchen Ansicht Kodierung Sprachen Einstellunger

o= B % s & D2 g ® %[

= e B |
MODE=development * Stellen Sie es aut “productio sren
PORT=62000 — >eben Sie hier einen belicbigen Port fur COBL.time Backend an
SLF_LTR'_=1'1tt::5:.J'.J'l:u:a‘_hcst:Eﬁflflj.“blsfvi— (Ersetzen Sie Localhost durch die ServicelayerlP
SAP USER=manager — (SAP-Benutzer mit indirekter Zugriffslizenz oder hoher)
SAP PASSWORD=StartZ019+ (SAP Benutzername Passwort
5AF DB=SBODemoDESS + SAP Datenbank Name
DEBUG=axios
P;'_C-W_I F_Ra:‘.ge_:“RC-l-FDGC .000.000.000

n°, um Protokolle zu minimieren

ALLOW IP Range T0O—=999.999,999.,99%

53:?3;3=T;35, - Passwort fiir benutzerdefiniertes SSL-Zertifikat. Belassen Sie 1234, wenn Sie
RefreshTimeAccounts=15 0 % % = kein zusitzliches S5L-Zertifikat bereitstelle
CheckVacationhccount=00 58 23 31 11 =

SECRET=dwqpoimdweg!2212q — Wechseln Sie zu einer beliebigen Zufallszeichenfolge fir die
CheckAutoModsl=20 0 * * Autonsierungstoken-Verschlisselung

DEFPLOYMENTS

Andern Sie keine anderen Felder!

MODE=production (Produktion oder Entwicklung — stellen Sie es auf
Produktion, um Protokolle zu minimieren)

PORT=62000 (Geben Sie hier einen beliebigen Port fir COBI.time Backend an)
SAP_URL=https://localhost:50000/bls/v1l (ServicelLayer URL —

Ersetzen Sie Localhost durch die ServicelLayerIP)

SAP _USER=manager (SAP-Benutzer mit indirekter Zugriffslizenz oder hoher)
SAP PASSWORD=**** (SAP Benutzername Passwort)

SAP DB=SBODemoDE93 (SAP Datenbank Name)

SSLPass=1234 (Passwort fur benutzerdefiniertes SSL-Zertifikat. Belassen Sie
1234, wenn Sie kein zusatzliches SSL-Zertifikat bereitstellen)
SECRET=iosncaonmwdol! (Wechseln Sie zu einer beliebigen Zufallszeichenfolge
flur die Autorisierungstoken-Verschlusselung)

Andern Sie keine anderen Felder!

Sie haben die Méglichkeit, das SSL-Zertifikat zu andern, wenn Sie COBI.time auBerhalb Ihres internen
Netzwerks hosten und eine Domain angeben méchten. In C:\Program Files
(x86)\COBI.time\server\certs ersetzen Sie die cert.pem mit dem Zertifikat und ,key.pem*
mit dem privaten, passwortgeschiitzten Schlissel. Andern Sie den SSLPass entsprechend.

COBIl.time Service Installation

Offnen Sie die Powershell als Administrator und navigieren Sie zu:C:\Program Files
(x86)\COBI.time\server

Installieren Sie ein globales NPM-Paket fur die Erstellung von Microsoft-Diensten mit dem Befehl
(Stellen Sie sicher, dass die NODE.JS LTS-Version installiert ist. Starten Sie Powershell nach der neuen
NODE.JS-Installation neu.):
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npm i -g qckwinsvc2

Verwenden Sie anschliefend dieses neue Paket, um einen COBI.time-Microsoft-Dienst zu installieren.
Stellen Sie sicher, dass alle Werte im Befehl korrekt sind:

gckwinsvc2 Installationsname="COBI-time" Beschreibung="COBI.time Backend
Server" path="C:\Program Files (x86)\COBI.time\server\server.js" args="-a -
c" jetzt

Wenn Sie COBI.time in einem anderen Ordner installieren, andern Sie den Befehl entsprechend.

Wenn Sie einen Powershell-Ausfihrungsrichtlinienfehler erhalten, fuhren Sie diesen Befehl vorher aus:

Set-ExecutionPolicy RemoteSigned

1IS Konfiguration

Offnen Sie den IIS-Manager:

Andern Sie die Standardwebsite in den COBI.time-Ordner:

&5 Startseite _ N _ .
v 9= WIN-TGLSFRI41FB (WIN-TGL! Filter: - Start = \g) Alle anzeigen | Gruppiene
¢ Anwendungspools I3 )
v [&] Sites = N a
] - 2| "
v & Defoult WebSite. | | = P D
cfg | g |mEBxplorer 6ffnen mwischen... Authentifiierung Fet
s Berechtigungen bearbeiten...
icon | =
* img _ Anwendung hinzufigen... E-"
|5 g Virtuelles Verzeichnis hinzufiigen... bllierung  SSL-Einstellungen Standa
lego )
Bindungen bearbesten...
| Website verwalten » | = Meu starten
k2  Aktualisieren | Starten
X Entfernen B Beenden
Umbenennen @ Durchsuchen

(7t Zur Ansicht "Inhalt" wechseln Erweiterte Einstellungen...
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COBL.time Installation

Andern Sie die den Pfad in: C:\Program Files (x86)\COBI.time\dist

Enweiterte Einstellungen

v (Allgemein)
Anmeldeinformationen fir den physischen Pfad
Anwendungspool DefaultAppPool
Bindungen https: =443
D 1
Mame Default Web Site

Physischer Pfad C:\Program Files (x86)\COBLtime\dist

Typ der Anmeldeinformationen far den physischen Pfad ClearText

Vorabladen aktiviert False
Verhalten

Altivierte Protokolle http
Limits

Offnen Sie die Serverzertifikate und fiigen Sie COBl.time Servercertificate hinzu:

= FiLeR L Al RZEGEN | LIUPPIERER MBI Berasch - gE-
w4 WIN-TGLSFRIATFE (WIN-TGL! E 9 il Hese
b denypenrepoals 115
w s —_— =
& Sates F a e - | : | e
w A Dafauk Wk Sbe L oty Y o i 4 =
cfg Arforderungsfike dobetiprozesse  Ausgebersmchen Authentificerung Fehlerseten Handlernscednun... HTTP-drgworthes
] o=
Ken +. --------- v —
3 ¥ =7 T
mg Jp A= L. R 1] »
I B RIME-Typ Module Protokolierung Seremperifiste | Standsrddolument LIRL Reerite Verzechng

ot ks Rl Al e e e S ot e et oy durchuuchen

Versaltung

Rechtsklick -» Importieren

Wabhle Sie die .pfx Datei aus C:\Program Files
(x86)\COBI.time\server\certs\cobitime.pfx (Oder verwenden Sie lhr eigenes Zertifikat).
Das Standardpasswort lautet 1234.

Bearbeiten Sie die Standardeinstellungen fur die Webseitenanbindung:

v &) Default Web Site | &= ¥
fig gy Im Explorer offnen 1
£as Berechtigungen bearbeiten...
!C'ﬂﬂ B Anwendung hinzufigen...
img 5
s g Virtuelles Verzeschmis hinzufgen...
et I Bindungen bearbeiten... I

‘Website verwalten 3

L) Il
 * |

Komprimiesung

Entfernen Sie http aus der Liste und figen Sie nur https hinzu. Wahlen Sie das SSL-Zertifikat aus, das
Sie gerade importiert haben:
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= T —
J
MR
Sitebindung besrbeiten 7 =
Typ Hostname Poat 1P Adresns EBindundggintfarm.. Hinzufigen..
e 443 A
: Bearbeten... Typ: IP-Audresse Past
| Kt Bugiwigien a3
Hesir e
Dasrchsuchen

E,‘-II (erver Mame Indication] edfordedich

55L-Zertifilcat:

Ow COMPReet GmbH, LeWetzlar, 5= Hessen, CoDE | | fuswahien.. Arzeigen..

SchilezB i

Wichtig: SNI (Server Name Indication) muss angekreuzt sein!

Nach diesem Schritt sollte die COBI.time-Website erreichbar sein: https://serverNameHere oder
https://localIpAddressHere.

COBIl.time Einrichten der Website Backend Verbindung

Navigieren Sie zu: C:\Program Files (x86)\COBI.time\dist\cfg und bearbeiten Sie die
settings. js Datei:

o settings j= E3 |
|( function (window) {
window. env = window. env || {}:
|r||I|'ﬂ' =k T ol = {
r url: ° s i = - . I
B
window. env.debug = false;
window._env.faceRecognition = truoe;
1} (this) :

Andern Sie die URL in die Backend-IP-Adresse + Port, die Sie in der Datei ,.env“ angegeben haben.

COBIl.time Datenbank einrichten

Warnung: COBI.time verandert die SAP-Datenbank. Stellen Sie sicher, dass jeder Benutzer von SAP
abgemeldet ist, bevor Sie diesen Schritt ausflihren Stellen Sie sicher, dass der zuvor installierte Dienst
ausgefuhrt wird. Navigieren Sie zur COBIl.time Webseite: https://localhost/Setup

Diese Seite sollte ein Anderungsprotokoll anzeigen und jede Tabelle, die COBI.time erstellen mdchte:
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e i e e e S S e e ]

Setup / Update

Immduction | Changeing

Klicken Sie auf Ausfihren und warten Sie, bis alle Tabellen erstellt wurden. COBI.time fordert Sie dann
auf, den Service Layer neu zu starten.

Nachdem Sie den Service Layer neu gestartet haben, klicken Sie auf OK:

Bitte Service Layer neustarten und danach diesen
Dialog bestatigen. Daraufhin wird der COBI.time
Server neugestartet!

Die Website wird neu geladen und Sie konnen nun die Felder fur die Tabellen erstellen. Danach
werden Sie aufgefordert, den Servicelayer noch einmal neu zu starten. Drucken Sie nach dem
Neustart auf OK. Die Website sollte erneut neu geladen werden. Nachdem diese neu geladen wurde,
dricken Sie noch einmal ,Ausfihren”, um die COBI.time-Anfangsdaten anzuzeigen. Sobald dies
erledigt ist, kénnen Sie einfach auf ,,OK“ drlcken. Die Website wird neu geladen und Sie sollten zur
Anmeldeseite weitergeleitet werden. Sollte die automatische Weiterleitung zur Anmeldeseite nicht
funktionieren, navigieren Sie einfach manuell dorthin: https://localhost/Login

Sie haben COBI.time erfolgreich installiert. Sie kdnnen sich jetzt als Administrator anmelden:
Benutzername: admin
Passwort: admin

Stellen Sie sicher, dass Sie dieses Passwort andern. Weitere Fragen zur COBI.time-Nutzung finden Sie
im COBI.time-Handbuch.
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PIN-Freischaltung (optional)

Um die Eingabe einer PIN in COBI.time zu aktivieren, wird ein Freischalt-Passwort bendtigt.

Voraussetzung (Server): Auf dem Server wird in der .env-Datei ein Passwort hinterlegt (Freischalt-
Passwort).

Dieses Passwort wird nicht in COBI.time gespeichert, sondern dient nur zur einmaligen Aktivierung
der PIN-Funktion auf dem Gerat.

Inhalt:

.env

PinLoginPassword=test

Deinstallation

Entfernen Sie den COBIl.time-Dienst

Verwenden Sie den folgenden Befehl, um den COBI.time-Dienst zu deinstallieren:
gckwinsvc --uninstall --name "COBI-time"

Danach kdénnen Sie die COBI.time-Installation einfach von lhrem Computer entfernen.
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