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COBIl.time Installation

Requirements

Node.js Version 22.14.0 LTS

Microsoft IS (Web Server)

URL Rewrite Module for Microsoft 1IS
PostgreSQL Database

SAP Business One Service Layer

SAP Business One 10 (Patch Level 2 or higher)

Preparation & Prerequisites

Node.js Installation

Download the LTS version of Node.js:
nodejs.org/dist/v22.14.0/node-v22.14.0-x64.msi and run the installer.
Keep all default settings during the installation process.

IIS Installation

If Microsoft IS is already installed, ensure that Dynamic Content Compression is enabled.
Also verify whether IIS has already been installed:
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If not, install Microsoft IIS:

Verwalten

Server hinzufiigen

servergruppe erstellen

Server-Manager-Eigenschaften

Tools

Rollen und Features hinzufigen

Rollen und Features entfernen

Ansicht Hilfe

Add Roles and Features:

Click Next through the wizard steps:

B Assistent zurn Hincufiigen von Bollen und Features - o k.

Vorbernerkungen

TELSERVER
WIN-TALERRLIFR

Deeser Azsistent urdersbitst 5o beim Installsren von Rollen, Rollendiensten oder Features. Sie
bestimmen anhand der &nforderungen Firer Organisation, z. B. Freigabe von Dolumenten oder Hosten
wimer Wsbsite, welche Rollen, Rollendienste oder Features installisr werden sallen.

Gehen S zum Entfernen von Rollen, Rolendiensten oder Features wee Tolgh von
Starten See den Assisbenten pum Enthermen vom Rollen und Festuns.

Sheler Sig sicher, dags e Tolgenden Aulgaben abgeschlotien warden, bewdr See den Vargang
fortsetren:

* Doz Administratorkonto hat sin sicheres Kennwaort.
* Dne Metnwerksinstellurgen (2. B statmche IP-Adressen) sind konfigurien.
* Die neuesten Sicherheitsupdates von Windows Update sind instaliert

‘Wern Sie Oberprifen mdssen, ob eine der vorhergehenden Yoraussetzungen erfollt wurde, schiefien Sie
den fsseterten, fihren Sie die Schritte sus, und fibren S den dssistenten dann erneut aus

Elcken Sie aul "Weiter”, um den Vergang lortzusetzen

[ Duese Seite stardardmaBig Gbersprngen
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B Assistent zum Hinzufbgen von Rollen und Festunes - [} =
Installationstyp auswahlen o RS

\iorberaitung Wahlen Sie den Installationstyp sus. Sie kinnen Rallen und Features auf emem ausgefiibeten physischen

Computer oder suf ginem virtuellen Computer oder such suf siner virtusllen Festplatts (Virtual Hard
m Diisk, VDY) i Cfinemodus instalieren.

Saryerauswah :
i % Rallenbaserte oder featurcbasierte Installation

Serverrclien Kanfsgurignen Sie einen sirgelnen Sener, indem S Aollen, Rollendsriste und Features heauligen.
o Installation von Remoledesktopdiensien

Esi der Installation waren Rollendiershe fir die wirtusle Desktopinfrastruldur (Virtual Desicop
Infrastructure, YOI} erforderlich, um sine Desktopbensitstellung suf Basis eines virselen Compuiers
oder siner Sitzung u erstellen.

B Assistent zum Hinzufgen von Rollen und Festurnes - a s
v - DEi SERVER
Zielserver auswahlen e

viorbereiturg ‘Waklen Sie ainen Server ader aine virtuele Festplatte s, suf dem Biow, der Rallen urd Fegtumes
mstalliert werden sollen.
(Riae L= gl e
T
Virtuelle Fesiplathe suswihlen
Sarvarnal e

Eaatures Serverpool

1 Computer gefunden

Ouf dieser Seite werden Sarver angezeigt, dis unter Windows Server 2012 oder ziner negeren Version
won Wirdows Server ausgefihrt werden und mithilfe des Befehls “Serer hinzufiagen® m Server-
Mansger hinzugefigt wurden. Offlinesenver und neu hinzugefogte Server, for die die Datensammiung
noch moht abgeschlossen 51, wirden nicht argepmgt.

Select the Web Server (lIS) role.

Under Performance, ensure that Dynamic Content Compression is enabled.
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Click Next and complete the installation.

A server restart is us

ually not required.

IIS URL Rewrite

Module Installation

After IIS has been installed successfully, install the Microsoft URL Rewrite Module:

https://www.iis.net/downloads/microsoft/url-rewrite

COBIl.time Setup Wizard

Run the setup executable vX.X.X.X.exe as Administrator to start the installation wizard.
Step 1: Start the Setup

Start the installation using the provided installer file.

2.3.1.2.exe
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Step 2: Select Setup Language

(1) Select your preferred language (e.g., German or English) from the list.

(2) Confirm with OK.

Setup-Sprache auswihlen

¥, Wahlen Sie die Sprache aus, die wahrend der Installation
benutzt werden soll:

Deutsch

English

OK

Abbrechen

X

Step 3: PostgreSQL Configuration

Enter the connection information for your PostgreSQL database (host, port, username, password, and

database name).
Then click Next.
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Setup - COBLtime Version 2.3.1.2

PostgreSQL Setup
Enter your PostgreSQL details

Please provide your PostgreSQL host, port, username, password, and database name,

Password:

._

Step 4: SAP Service Layer Configuration

Enter the SAP Service Layer URL (e.g., "http://10.200.17.93:50001/b1s/v1").
Enter the SAP username (e.g., “'manager’).

Enter the corresponding password.

Enter the exact SAP company database name (e.g., SBODemoDE").

1
2
3
4

5) Click Test Connection and ensure the message "Login successful’ appears.
6) Click Next.

Setup - COBLGEime Yersion 2.3.1.2

)
)
)
)
)
)

SAF Service Layer Setup
Enter your SAP credenbals

Flease provide The SAP Service Layer URL and credenlials,
SAP LRL

I--r,«.,. 0200, 17.93: 5000 b Is .II @

Lsername:

E10
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Step 5: Select Installation Directory

Choose the installation path. By default, COBI.time will be installed under “C:\Program Files
(x86)\COBI.time".
Click Next.

Setup - COBLtime Version 2.3.1.2

Ziel-Ordner wahlen

Wohin soll COBL time installiert werden?

.time in den folgenden Ordner instalieren.

“Weiter”, um fortzufahren. Kidken Sie auf "Durchsuchen”, falls Sie einen anderen Ordner

C:\Program Files (x85)\COBI. time Durchsudhen

Mindestens 1,03 GB freier Speicherplatz ist erforderlich.

Step 6: Ready for Installation

Review your settings and click Install in the bottom-right corner.
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Setup - COBLtime Version 2.3.1.2
Bereit zur Installation.

Das Setup ist jetzt bereit, COBL. time auf Threm Computer zu installieren.

Klicken Sie auf “Installieren”, um mit der Installation zu beginnen, oder auf "Zurick”, um Thre Enstellungen
27U Uberprifen oder 2u Sndern.

Zurlick Instalieren Abbredher

Step 7: Installation & Database Initialization

The installation process takes approximately 5 to 15 minutes.
Confirm the information window " PostgreSQL installed and connection successful!” by clicking OK.

https://docs.cobisoft.de/wiki/ Printed on 2026/08/06 01:07


https://docs.cobisoft.de/wiki/_detail/de/playground/6_setup_installation.png?id=cobi.time%3Ainstallation_guide

2026/08/06 01:07 9/17 COBL.time Installation

Setup - COBLtime Version 2.3.1.2

Installiere ...
Warten Sie bitte, wahrend COBL time auf Threm Computer instaliert wird.

mitl tems. js

)L installed and conne

Step 8: Finish Setup

Click Finish to close the wizard.
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Setup - COBLtime Version 2.3.1.2

Beenden des COBIL.ume
Setup-Assistenten

p hat die Installation von COBL time auf Threm Computer

Klicken Ske auf Fertigstellen”, um das Setup 2u besnden,

Fertigstellen

Post Configuration & Service Setup

Configure the .env File

Navigate to the folder “C:\Program Files (x86)\COBI.time\server' and open the ".env" file using a text
editor with Administrator privileges:

[ caprogram Files (x86)\COBItime\serves ~|e
certs ﬂ' C\Program Files (@6 COBI time\server,.eny
daemon
db.migratien
node_modules B # O 1
prisma
MODE=deve Lopment
B packagejcn 2 PORT=62000
|2 package-lockjson 2 SAP URL=http://10.200.17.93:50001/bls/vl
& prisma.configs 4 SAP USER=manager
[ serverjs SAP_PASSWORD=1234
] semverjzmap § SAP_DB-SBODemoDE

DEBUG=axios

ALLOW_IP Range FROM=000.000.000.000
ALLOW_IP Range TO=999.999.999.999
S55LPass=1234

RefreshTimeAccounts=15 (0 * * *
CheckVacationAccount=00 58 23 31 11 *
AZURE_APIKEY=

RZURE_FRCE _APIURL=

DEPLOYMENT=

SECRET=9378gdcpijwww378
CheckButoModel=20 0 * * *
DATABASE_URL="postgresql://cobitime:CobitimeMasterPassword20255202@localhost:62100/cobitime”
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Verify the values. For productive use, adjust the following parameters:

MODE=production (Production or development mode. Set to production to
minimize logging.)

PORT=62000 (Specify the backend port for COBI.time.)

SAP URL=https://localhost:50000/bls/v1l (Service Layer URL.

Replace localhost with the actual Service Layer IP address.)

SAP _USER=manager (SAP user with an indirect access license or higher.)
SAP_PASSWORD=**** (SAP user password.)

SAP DB=SB0DemoDE93 (SAP database name.)

SSLPass=1234 (Password for a custom SSL certificate.

Keep 1234 if you do not provide another SSL certificate.)
SECRET=iosncaonmwdol! (Replace with any random string used for token
encryption.)

SSL Certificate Note: If you want to use your own SSL certificate, replace the files “cert.pem’
and “key.pem’ in the folder " C:\Program Files (x86)\COBI.time\server\certs™ and adjust the
"SSLPass’ value in the ".env’ file.

Install the COBI.time Service via PowerShell

Open Windows PowerShell as Administrator and execute the following commands:

(1) Change to the server directory:

cd "C:\Program Files (x86)\COBI.time\server"
(2) Install the Windows service helper package globally:
npm i -g qckwinsvc2

(3) Register and start the COBI.time service:

gckwinsvc2 install name="COBI-time" description="COBI.time Backend Server"
path="C:\Program Files (x86)\COBI.time\server\server.js" args="-a -c" now
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E¥ Administrator: Windows PowerShell

Ensure that the confirmation message "[INFO] Service COBI-time started.” appears at the end.

Verify the Service in Windows Services

Open the Windows Services Manager (" services.msc").
Locate the COBI-time service and ensure that its status is Running and its startup type is set to
Automatic.

https://docs.cobisoft.de/wiki/ Printed on 2026/08/06 01:07


https://docs.cobisoft.de/wiki/_detail/de/playground/10_setup_powershell.png?id=cobi.time%3Ainstallation_guide

2026/08/06 01:07 13/17 COBL.time Installation

o Dienste
- Desktop-4pp

dienste

COBI-time Marme EBeschreibung Status Starttyp Anrmelden als

-\.':;? Autormatisch Lokales System
Den Deenst starten y >

COBLtime Backend 5... Automatisch
\E) COBI-time-Fostgres-Database - PostgreS0L Server 17 'Wird ausgefihrt Autormnatisch Metzwerkdienst

Beschreibung!
COBLtime Backend Server

IIS Web Server Configuration

1. Open Internet Information Services (11S) Manager.

B i e o e
A
| pra— L
:a:n.ﬂ:n.-.hnug: ® ! n Mrw:‘
L&
2. Select the Default Web Site and change the physical path to:
"C:\Program Files (x86)\COBI.time\dist"
----- i’i Startseite ) ) — _ )
v 93 WIN-TGLSFRI4TFB (WIN-TGLY | _ " AL My
-3} Anwendungspools s
w (W Sites a=" e
v @ Defoult WebSite || = e E&
»-[C] ofg | gy Im Explorer offnen wischen...  Authentifizierung Fet
2 —_ e Berechtigungen bearbeiten...
» -] icon =
5 [0 img P Anwendung hinzufagen... i" &
» A js #. Virtuelles Verzeichnis hinzufigen... allierung S5L-Einstellungen  Standa
3 lego ) i
Bindungen bearbeiten...
| Website verwalten * | 2  Neu starten
G Aktualisieren | Starten |
X Entfernen B Beenden
Umnbenennen @] Durchsuchen
72 Zur Ansicht "Inhalt" wechseln I Erweiterte Einstellungen... I
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Erweiterte Einstellungen ? x

< | * (Allgemein)
Anmeldeinformationen fir den physischen Pfad

a Anwendungspool DefaultAppPool
Bindungen https™:d43:
. ID 1

MNarme Default Web Site

5 Physischer Pfad C:\Program Files (x86)\COBLtime\dist

Typ der Anmeldeinformationen fir den physischen Pfad ClearText

Vorabladen aktiviert False
w Verhalten

Altivierte Protokolle http

Limits

3. Import the Server Certificate:

e Open Server Certificates.

e Right-click -» Import...

* Select the certificate file "C:\Program Files (x86)\COBI.time\server\certs\cobitime.pfx" (default
password: “1234") or use your own SSL certificate.

i 1: WAN-TGLSERMIFE T | T = W OWIET v igT Al SNIEGER | LIUPEIEREN NBOTE Heraich - gE-
o} gl 115 -
w [ Sibes @ . 1 i‘"“ -1'I = | o £
w i Dalaull Wik Ste = L1 ' B i a - o
cfg Arforderungsfike dobetiprozesse  Ausgebersmchen Authentificerung Fehlerseten Handlernscednun... HTTP-drgworthes Eomprimisrung
] o=
Ken +. --------- . -
3 ¥ F= T
img JF =i Lii i & b
LB MIME-Typ Module Protokolierung | Servecetifikste | Standerddokbement URL Reverite Verzsichne
laga durchiuthan
Verwallung -
- o= ™=
w igh Default Web Site | &
ifig & Im Explerer Gffnen 1
Las Berechtigungen bearbeiten...
icon
i - -~
img - ﬂnmndung hln:ufug:n...
is s Virtuelles Verzeichnis hinzufigen...
logo

I Bindungen bearbeiten... I

‘Website verwalten ]

4. Adjust Site Bindings:

e Remove the HTTP binding.
e Add an HTTPS binding and select the imported SSL certificate.
e Important: Enable the Require Server Name Indication (SNI) option.
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E T e
J*
MBAM= 1
Sitebimdung besrbeiten [ =
Typ Hostname Poat 1P Adresns EBindundggintfarm.. Hinzufigen..
hitps 48 Baarbli Typt IP-dudresse Port:
K Eugesein 3
Husirume
Dwrchsuchen
1 SMI iSenver Hame Indication] efordedich
55L-Zedtifikat:
O COMPRet GbH, Le'Wetzlar, S=Hessen, CaDE | fuswishien.. Arreigen...
SchilezB e

Configure Backend Connection in the Frontend

Navigate to the folder “C:\Program Files (x86)\COBI.time\dist\cfg"~ and open the file *

| settings j= E3 |
|( function (window) {

window. env = window. env || {}:

|r||I|'ﬂ' =k T ol = {

r url: ° i - .

B

window. env.debug = false;

window._env.faceRecognition = truoe;
1} (this) :

settings.js".

For the backend URL, enter the server IP address or hostname including the port configured in the
“.env file (e.g., "https://10.200.17.93:62000").

Initial Setup of COBI.time Data Structures (Web Setup)

Important: Since COBI.time creates custom tables and fields in SAP Business One, make sure that
all users are logged out of SAP Business One during the initial setup.

1. Ensure that the COBI-time service is running. 2. Open your browser and navigate to the setup

page:

“https://localhost/Setup” (or your server address). \\
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Setup / Update

Immduction | Changeing

3. The web setup will automatically guide you through the creation of the required SAP tables, fields,
and initial data:

* Create Tables: Click Execute. Once completed, restart the SAP Service Layer and confirm
with OK.

e Create Fields: Click Execute again. Restart the SAP Service Layer a second time and
confirm with OK.

¢ Import Initial Data: Click Execute one final time.

Bitte Service Layer neustarten und danach diesen
Dialog bestatigen, Daraufhin wird der COBI time
Server neugestartet!

4. After completion, you will automatically be redirected to the login page (" https://localhost/Login’).
You can now log in using the default administrator credentials:

e Username: "admin’
e Password: "admin’

Security Notice: Change the administrator password immediately after the first login!

PIN Activation (optional)

To enable PIN entry in COBI.time, an activation password is required.
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Prerequisite (Server): On the server, a password must be defined in the .env file (activation
password).

This password is not stored in COBI.time itself but is only used once to activate the PIN function on the
device.

Content example:

.env

PinLoginPassword=test

Uninstallation

Remove COBIl.time Service

Use the following command to uninstall the COBI.time Service:
gckwinsvc --uninstall --name "COBI-time"

After that you can just remove the COBI.time installation from your computer.
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